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1. Budowa protokotu

Protokét DMTP w wersji 2.01 ma zastosowanie do przesylu wiadomosci zaszyfrowanych od konca
do konca (ang. end to end, E2E). Protokét ten wprowadza dodatkowe szyfrowanie i uwierzytelnienie
pomiedzy serwerem i klientem w taki sposob, ze po pierwszym nawigzaniu potaczenia z serwerem
nie jest mozliwy udany atak MITM, o ile tozsamos¢ kryptograficzna serwera zostata zapamietana
w aplikacji taczacej sie.

Protokét DMTP-2.01 moze by¢ stosowany bezposrednio na warstwie fizycznej lub tez na protokole
UDP w warstwie transportowej (wedlug modelu OSI). Przy stosowaniu UDP obowigzkowe jest
stosowanie protokotu IP w warstwie sieci.

Protokot DMTP skiada sie z obstugi protokotu STUN/ICE zgodnego ze specyfikacjami RFC-5389
I RFC-8445 oraz DTLS opisanego w RFC 6347. Na warstwie DTLS zawsze znajduje sie warstwa
SCTP. SCTP posiada podstawowag implementacje wystarczajacg do implementacji WebRTC
w Srodowisku, w ktorym o spéjnos¢ danych dba protok6t DTLS. W warstwie SCTP
zaimplementowany jest protokét DCEP (RFC 8832). protokdt STUN/ICE jest dostepny takze po
nawigzaniu potaczenia DTLS, co jest istotne dla nawigzywania potaczeh bezposrednich przez
klientow miedzy sobg, bowiem DMTP-2.01 umozliwia takze nawigzywanie potgczen bezposrednich
klient do klienta (ang. peer to peer, P2P) w sytuacji, gdy przynajmniej jeden z klientbw ma
asymetryczny NAT (typu CONE).

Powyzsza budowa protokotu wymuszona jest przez fakt, ze przegladarki internetowe jako protokét
oparty na transmisji wylgcznie UDP oferujg w 2025 roku jedynie rozwigzanie WebRTC ze stosem
protokotow UDP/DTLS/SCTP/DCEP. Jako opcja dla aplikacji desktopowych przewidywane jest
zaimplementowanie HDLC (typ 3) celem stworzenia mniej obcigzajacej warstwy transportowe;.

W tym miejscu nalezy zaznaczyC, ze DTLS wraz z SCTP i DCEP sa uzywane jako warstwa
wytgcznie transportowa zapewniajgca integralnoS¢ oraz dotarcie pakietow danych w kolejnosci.
Wiasciwosci szyfrujgce DTLS nie sa wykorzystywane. Na warstwie SCTP znajduje sie warstwa
aplikacji protokotu DMTP, kt6ra zapewnia uwierzytelnianie i szyfrowanie.

W protokole DCEP Kklient tgczacy sie musi przekazaC wartosS¢ tekstowg wskazujgcg protokot
komunikacyjny i jego wersje. Dla niniejszej wersji jest to ciag 9 znakow «DMTP-2.01». Potgczenia
Z wartoscig nierozpoznawang zostang odrzucone na etapie wskazywania protokotu lub tez p6zniej
podczas korzystania z rozszerzonych funkcji protokotu.

1.1. Uwagi dotyczace bezpieczenstwa

Aplikacje rozpowszechniane do komunikacji przez protok6t DMTP powinny mie¢ zaimplementowang
baze tozsamosci kryptograficznych znanych serweréw, tak aby w przypadku préby podszycia byto to
niemozliwe juz przy pierwszym uzyciu. Nie istnieje zaden sposéb dajgcy 100% pewnos$¢ braku
podszycia sie pod nieznany nowy serwer w sytuacji, gdy nie jest znana jego tozsamos¢
kryptograficzna (niezmienny Kklucz publiczny). Stosowanie jednak kluczy publicznych do
identyfikowania rozmoéwcow i ich przekazywanie na etapie spotkania daje 100% pewnos$¢, ze
rozmowa odbywa sie miedzy tymi osobami, gdy wzajemnie przekazaly sobie klucze publiczne.
Powodzenie ataku MITM w takiej sytuacji jest niemozliwe, bowiem obie osoby sprawdzajg nawzajem
poprawnos¢ podpisu cyfrowego. Poprawnie podpisa¢ wiadomos¢ moze tylko osoba posiadajaca
klucz prywatny.
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Klucze prywatne serwerow powinny by¢ przechowywane na oddzielnym urzgdzeniu (zalecane
podigczenie przez UART), aby uniemozliwi¢ wtamanie celem ich zdobycia. Klucz 6144-bitowy
w takim scenariuszu moze by¢ uzywany wiele lat bez ryzyka jego kompromitacji. Urzgdzenie
podigczone przez UART nie powinno ujawnia¢ klucza, a zamiast tego realizowac operacje odszyfruj
oraz podpisz cyfrowo. Szyfrowanie i weryfikacje podpisu cyfrowego mozna realizowac bezposrednio
na serwerze z wykorzystaniem kluczy publicznych.

1.2. Szyfrowanie E2E

Protokét DMTP-2.01 nie zapewnia sam w sobie szyfrowania E2E. Stuzy on do transportu wczesniej
zaszyfrowanych wiadomos$ci metodg E2E. Klient DMTP najpierw szyfruje wiadomos¢, nastepnie
przesyta wiadomosc¢ drugi raz zaszyfrowang wedtug specyfikacji niniejszego protokotu. Serwer
odbiera dane i odczytuje wiadomos¢. Wiadomo$¢ ta jest wcigz zaszyfrowana kluczem odbiorcy i nie
jest mozliwe rozczytanie co znajduje sie w wiadomosci. Serwer widzi jedynie numer polecenia (co
ma zrobi¢) oraz numer odbiorcy. Tak zaszyfrowang wiadomos¢ sktada do skrytki odbiorczej adresata
nie interpretujgc jej. Adresat pobiera wiadomosC z serwera przez dodatkowo szyfrowany tunel
komunikacyjny niniejszym protokotem i odszyfrowuje wiadomos$¢é swoim kluczem prywatnym.

Powyzsze oznacza, ze kazda tresci wystane przez uzytkownika, niebedace czescia specyfikacji tego
protokotu sg zaszyfrowane podwaijnie.

Serwer na zadnym etapie nie tylko nie dowiaduje sie o czym rozmawia nadawca z odbiorcg, ale
dodatkowo nie ma zadnego mechanizmu, by méc sie tego dowiedziec.

Celem niniejszego protokotu jest ukrycie z kim rozméwca rozmawia uzywajac komunikatora
szyfrowanego od konca do konca oraz przechowywanie wiadomosci podczas nieobecnosci
rozmowcy. ldentyfikatory oséb oraz ich klucze publiczne sg ukrywane przez protok6t DMTP-2.01.

1.3. Podprotokot STUNI/ICE

Zaimplementowany protokot jest zgodny z normami RFC-5389 i RFC-8445. Dokumenty te jednak
definiujg, ze powinno by¢ stosowane hasto oraz nazwa uzytkownika. Zaimplementowana jest tez
wstecz zgodnos$¢ z RFC-3489, dzieki czemu klient nieznajgcy hasta moze sie dowiedzie¢ jaki ma
adres IP i z jakiego portu nadaje zapytanie.

Nazwy uzytkownikow (ang. username), protokotu STUN muszg byc¢ liczbg zapisang szesnastkowo
(cyframi i matymi literami) o dtugosci 32 znakéw. Hasto jest rowniez 32-znakowe i wyliczane jest
wedtug wzoru:

Password = username257 mod 340282366920938463463374607431768211297.
Hasto jest rowniez zapisane szesnastkowo.

Serwer jest zawsze w trybie CONTROLLED iuzywa implementacji «lite». Klient musi wiec
implementowac wersje protokotu STUN «full» oraz obstugiwac tryb CONTROLLING. W takim trybie
dziatajg zazwyczaj przegladarki internetowe.

Hasto i nazwy uzytkownikéw STUN pozostajg wiec jawne, ale protokét STUN nie stuzy do przesytu
innych informacji niz adres IP i port, ktbre muszg pozostac jawne.
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2. Warstwa aplikacji protokotu DMTP

2.1. Algorytmy stosowane w warstwie aplikacji
W warstwie aplikacji protokotu DMTP sg stosowane algorytmy kryptograficzne podane nizej.

AES-256-CBC - standardowy algorytm szyfrujgcy opisany w dokumencie RFC-3602. Jedyng
roznica jest brak jawnego podawania wektora inicjujgcego IV w komunikatach. Dane, IV oraz klucze
sg zapisywane w notacji big endian.

Rabin-6144 — kryptosystem Rabina bazuje na trudnosci znalezienie pierwiastka kwadratowego
modulo duza liczba ztozona. Niezbedna do tego jest faktoryzacja klucza publicznego. Klucze,
wiadomos¢ jawna i szyfrogramy zapisane sg w notacji big endian na 768 bajtach. Na etapie
szyfrowania sprawdzane jest czy warto$¢ poddawana szyfrowaniu jest parzysta i jednoczes$nie
dodatnia i mniejsza od N/2 (gdzie N stanowi klucz publiczny). Sprawdzany jest takze symbol Jacobi
(wzgledem N) ijezeli wynik wynosi —1 dla szyfrowanej liczby — jest ona mnozona przez 2, co
powoduje zgodnie z definicjg symbolu Jacobi jego zmiane na wartos¢ przeciwng. Wyliczany zawsze
jest tylko jeden pierwiastek — ri. W ten sposéb opracowany kryptosystem unika atakéw ze znanym
szyfrogramem. Odpowiednie spreparowanie koncowych (najmniej znaczacych) 4 bitow wiadomosci
szyfrowanej pozwala wykry¢ kiedy liczba szyfrowana byla mnozona przez 2, aby odtworzyc
poprawng wiadomosC¢ jednoetapowo, bez zgadywania, ktory z czterech pierwiastkow jest
rozwigzaniem.

RAES - pofgczenie szyfrowania AES-256-CBC oraz algorytmu Rabina. Najpierw nastepuje
generowanie klucza algorytmu AES-256 w sposob losowy. Nastepnie szyfrowana nim jest
wiadomos$¢ i do klucza doklejana jest wiadomos¢é zaszyfrowana algorytmem AES-256-CBC (klucz
pozostaje jawny na tym etapie). Nastepnie pierwsze 767 bajtbw wiadomosci jest szyfrowane
algorytmem Rabina ukrywajac klucz i poczatkowe bloki algorytmu AES-256-CBC (wynik szyfrowania
ma 768 bajtéw). Wynik jest niezdefiniowany dla wiadomosci krotszych niz 735 bajtow. Wiadomosci
takie nie wystepuja w implementaciji, poniewaz kazda wiadomos¢ poddana algorytmowi Rabina jest
wczesniej podpisywana. Totez informacja jak zachowuje sie algorytm w takim przypadku jest
irrelewantna.

Podpis kryptograficzny Rabina — najpierw generowanych jest 704 bajtéw losowych i sg one
oznaczane u[0..703]. Pierwszy z tych bajtow musi mie¢ warto§¢ w przedziale 0-127, aby nie
przekroczy¢ wartoscig bezwzgledng klucza. Nastepnie wartos¢ «u» jest dopisywana do konca
wiadomosci podpisywanej i generowany jest skrot SHA-512 wedtug wzoru sha512(mjju), gdzie
pionowe kreski oznaczajg konkatenacje. Nastepnie komponowane jest 768-bajtowe pole wedtug
algorytmu u[0] || SHA512 || u[1l..703]. Na tak powstatej liczbie zapisanej w notacji big endian
wykonywany jest podpis, czyli wyliczenie pierwiastka ri. W przypadku, gdy symbol Jacobi wzgledem
ktérejkolwiek z liczb pierwszych stanowigcych klucz prywatny jest rézny od 1, nalezy wybraé inng
liczbg losowg «u» i wszystkie kroki powtorzyc. lloS¢ préb w celu podpisania srednio wynosi 4.
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2.2. Uwierzytelnienie

Pierwszag ramka jaka serwer wysyta, po petnym potaczeniu sie, na UDP/DTLS/SCTP/DCEP (wraz
z akceptacjg nazwy kanatu DCEP) jest 256-bitowa sekwencja losowa, ktérg klient musi podpisaé
cyfrowo i zaszyfrowa¢ odsylajac do serwera. Losowa warto$¢ przestana do podpisania klientowi
uniemozliwia podszycie sie pod innego klienta. Warto$¢ ta zabezpiecza takze przed atakiem
Z powtdrzong pierwsza wiadomoscia.

Budowa ramki zgdania uwierzytelnienia:
+ 32 losowe baijty.

Odpowiedz na ramke zgdania uwierzytelnienia zawiera trzy argumenty. Jeden o diugosci 1681
bajtoéw, drugi do znaku ASCII o kodzie 0 (NUL) oraz trzeci do konca pola danych.

Pierwszy argument (przed zaszyfrowaniem 1632 bajtow, po zaszyfrowaniu 1681 bajtéw) zawiera
zaszyfrowane algorytmem RAES nastepujgce dane:

» 768 bajtow sygnatury algorytmu Rabin z wiadomosci ztozonej z ponizszych pol:

» 768-bajtowy klucz publiczny (identyfikujgcy klienta) algorytmu Rabina-6144 (liczba 6144-bitowa)
zapisana w notacji big endian,

» echo 32-bajtowej wiadomosci od serwera,
» 32-bajtowy klucz szyfrujacy algorytmu AES-256,
* nowa 32-bajtowa wartos¢ losowa zwana na potrzeby tej dokumentacji ciasteczkiem.

Drugim argumentem jest niezaszyfrowana stata tre$¢ zgody na warunki zawarte w niniejszym
protokole w dowolnej wydanej wersji zakoriczona znakiem o kodzie ASCII 0. Tre$¢ zgody ma jedng
Z ponizszych postaci:

* «Implementujac protokét komunikacyjny dobrowolnie zgadzam sie ze wszystkimi zapisami
umownymi (w tym dotyczgacymi kar umownych i opfat) zawartymi w opisie protokotu Valkyria
DMTP, w szczegodlnosci potwierdzam, ze statusy potaczenia zawarte pod flagami 0x04, 0x08 oraz
0x10 dziatajg zgodnie ze specyfikacjg opisu protokotu o skrécie SHA-256: [hash].» lub

* «By implementing the communication protocol, | voluntarily agree to all contractual provisions
(including those regarding contractual penalties and fees) contained in the Valkyria DMTP protocol
description, in particular | confirm that the connection statuses contained under flags 0x04, 0x08
and 0x10 operate in accordance with the protocol description specification with the SHA-256 hash:
[hash].».

Zamiast [hash] nalezy wpisaC 64 cyfry szesnastkowe (uzywajac jako cyfr: 0-9, a-f) stanowigce skrot
SHA-256 z oryginalnego dokumentu z opisem protokotu dostarczonym na stronie Valkyria.Pro.
Zgoda ta w przypadku pracownikow wykonujgcych prace dla firm — wyrazana jest w imieniu
pracodawcy / firmy zlecajgcej / ostatniego znanego licencjodawcy na oprogramowanie, w ktérym
nastgpita implementacja niniejszego protokotu (niezaleznie czy klienckiego, czy serwerowego).

Trzeci argument (do konca pola danych protokotu transportowego) zawiera zaszyfrowang
algorytmem AES-256-CBC (z wektorem inicjujgcym zerowym) treS¢ umowy dotyczacej poufnosci
uzytkownikow oprogramowania klienckiego zakodowang w formacie UTF-8, w jezyku angielskim lub
polskim, ktéra musi by¢ zgodna z prawda i petna. Kluczem szyfrujagcym jest ustalony wyzej klucz.
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W przypadku, gdy serwer odbierze niepoprawna odpowiedZz uwierzytelniajgcg — nie odsyta
odpowiedzi. Takie potaczenie podlega przerwaniu.

W przypadku, gdy serwer odbierze nieprawidtowg treS¢ zgody — nie odsyta odpowiedzi.

W przypadku, gdy odszyfrowana treS¢ umowy o prywatnosci oprogramowania Kklienta jest
nieczytelna lub Zle sformatowana w UTF-8, serwer powinien zerwac potgczenie. Nieakceptowalna
umowa o prywatnos¢ (ale czytelna) nie powinna konczy¢ potaczenia. Decyzje o jej akceptacji
powinien wyrazi¢ uzytkownik koncowy.

W przypadku, gdy serwer odbierze poprawnag odpowiedZ uwierzytelniajacga, poprawng zgode
i czytelng umowe o prywatnos¢ aplikacji klienckiej, serwer odsyta ciasteczko zaszyfrowane
uzgodnionym kluczem szyfrujgcym AES-256 w trybie CBC z IV=0.

Klient, do ktérego nie wrdci poprawna zaszyfrowana wiadomos$¢ (zawierajagca 48 bajtow po
zaszyfrowaniu) zawierajgca ciasteczko, powinien sie roztgczy¢. Brak powrotu ciasteczka Swiadczy
o tym, ze kto$ jest miedzy nadawcg a odbiorcg lub tez, ze nastgpit inny nieprzewidziany btad.

2.2.1. TreS¢ umowy o poufnos¢ oraz konsekwencje jej zatajania

W sytuacji, gdy klient przysyta treS¢ umowy niezapewniajgcg odpowiedniego stopnia poufnosci
danych uzytkownika, uzytkownik taki powinien mie¢ w statusie potaczenia zwracanym przez serwer
ustawiony bit 0x04 oznaczajacy brak spetnienia zasad poufnosci i bezpieczenstwa. Gdy nie jest
mozliwe stwierdzenie, czy dane uzytkownika sg odpowiednio chronione, nalezy ustawiC bit 0x08.
Akceptowalnos¢ umow musi sprawdzac¢ cztowiek, a na bazie skrotow SHA-256 powtdrnego
sprawdzenia moze dokonywa¢ maszyna.

Programista (w tym firma, organizacja, inna osoba prawna) podejmujaca sie implementacji
niniejszego protokotu, ktéra spowoduje brak ustawiania bitu 0x04 lub 0x08 (oznaczajgcego
nieakceptowalng lub nieznang polityke prywatnosci itym samym powodujgc brak wySwietlenia
okienka z umowag o poufnos¢ u uzytkownika) przyjmuje dobrowolnie na siebie ciezar zaptaty
odszkodowan (nie mniejszych niz cena potowy uncji ztota kazde) na rzecz osoby, ktéra nie bedzie
odpowiednio poinformowana o polityce prywatnosci oprogramowania klienckiego oraz na rzecz
autorki niniejszego protokotu. Uzycie w statusie bitu 0x08 zamiast 0x04 (lub odwrotnie) nie podlega
odszkodowaniom, bowiem uzytkownik koncowy (klient) bedzie miat wySwietlong treS¢ umowy.

Wysytanie przez klienta celowo umowy zawierajgcej inng tres¢ niz ma to miejsce w rzeczywistosci
(czyli klamstwo na temat przetwarzania danych osobowych) na podstawie treSci niniejszego opisu
protokotu komunikacyjnego podlega odszkodowaniom (nie mniejszych niz cena potowy uncji ztota
kazde) ptatnym dla autorki niniejszego protokotu, osoby zgtaszajacej takie naruszenie oraz dla
osoby udostepniajacej oszukany przez aplikacje serwer. Odszkodowania te majg za cel
zniechecenie do famania praw Europejczykéw do prywatnosci.

Uprawnione jest nieustawienie bitu 0x04 i 0x08 (jednoczesnie) w statusie potgczenia, gdy aplikacja
nie przesyta nikomu statystyk ani tresci rozmow i nie umozliwia wgladu w nie trzecim podmiotom.
Gdy aplikacja kliencka jest skompilowana na system operacyjny znany z tamania praw cztowieka
(np. Microsoft Windows, Apple i0S, MacOS, Google Android) musi umiesci¢ o tym informacje
w tresci umowy o prywatnosc.

Serwery dziatajgce pod kontrolg systemow operacyjnych znanych z tamania praw cztowieka muszag
ustawiaC bit 0x10 statusu potgczenia. Dotyczy to szczegdlnie serweréw dziatajacych pod kontrolg
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Microsoft Windows, Apple iOS, MacOS, Google Android oraz serweréw umieszczonych w chmurach
Amazona, Azure oraz GPC.

Niezastosowanie przez serwer statusu potaczenia z wigczong flagg 0Ox10 jest przedmiotem
odszkodowan (kazde nie mniejsze niz potowa ceny uncji ziota) dla autorki protokotu, osoby
zgtaszajgcej incydent ptatnych z reki osoby uruchamiajgcej taki serwer. Flagi potgczen sa
szczego6towo opisane w rozdziale «odczyt statusu uzytkownika.

Powyzsze odszkodowania moga by¢ dochodzone w trybie przepisow o odszkodowanie, z tytutu
opfaty licencyjnej, praw autorskich lub tez jako kara umowna, bowiem zapoznanie sie z trescig
niniejszego protokotu jest jednoznaczne z zawarciem umowy. Jezeli nie zgadzasz sie ha zawarcie
umowy — nie korzystaj z informacji zawartych w tym dokumencie ani tej wiedzy nie przekazuj dalej.

2.2.2. Bezpieczenstwo i poufnos¢é

Zastosowanie losowej wartosci powitalnej od serwera zabezpiecza przed atakami polegajagcymi na
powtdrzeniu szyfrograméw wczesniej nagranych.

Zastosowanie klucza publicznego algorytmu Rabin-6144 uniemozliwia podszywanie sie pod danego
klienta innej osoby, bowiem inny klient nie zna klucza prywatnego potrzebnego do wyliczenia
sygnatury (podpisu). Poprawna sygnatura oznacza, ze klient jest rzeczywiscie tym klientem, za
ktérego sie podaje.

Zastosowanie szyfrowania asymetrycznego w kierunku serwera uniemozliwia zapoznanie sie
z treScig wiadomosci wysytanej do serwera, zawierajacej klucz AES-256 stosowany do szyfrowania
pozostatych komunikatow. Klucz ten zna tylko serwer i klient i nikt po Srodku. Do jego odszyfrowania
bowiem jest potrzebny klucz prywatny serwera, ktory zna tylko serwer.

Odestanie ciasteczka podpisanego ustalonym kluczem pozwala dowiedzie¢ sie klientowi, ze serwer
poprawnie zrozumiat jaki ustalono klucz szyfrujgcy do dalszej komunikacji.

2.3. Wymiana danych
Od razu po uwierzytelnieniu i wymianie klucza szyfrujgcego AES-256 mozliwa jest wymiana danych.

Poczatkowy wektor inicjujgcy klienta (o dhugosci 16 bajtéw) jest réwny pierwszym 16 bajtom
ciasteczka przesylanego na etapie uwierzytelnienia. Poczatkowy wektor inicjujgcy serwera jest
réwny ostatnim szesnastu bajtom tego ciasteczka. Wektor ten jest zwiekszany o jeden wraz z kazda
kolejng wystang wiadomoscig modulo 2128,

Kazda wiadomosc¢ (poza danymi uwierzytelniajgcymi) sklada sie z jawnie podanych 4 ostatnich
(najmniej znaczacych) bajtow wektora inicjujgcego oraz zaszyfrowanego komunikatu.

Kazdy komunikat sktada sie ze:
» skrétu SHA-256, ktorym zabezpieczone sg ponizsze informacie,
» 3-bajtowego numeru porzgdkowego komunikatu — zaczynajgc od zera po uwierzytelnieniu,
* 1-bajtowego typu komunikatu (opisanego w nastepnym rozdziale),

» danych (atrybutéw) o r6znej dlugosci charakterystycznych dla danego komunikatu.
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3. Komunikaty protokotu DMTP

3.1. Budowa kazdego komunikatu

Pierwsze 32 bajty komunikatu stanowi suma kontrolna policzona algorytmem SHA-256. Suma ta
zabezpiecza integralno$¢ komunikatu na wypadek prob fatlszowania wartosci wektora inicjujgcego
poprzez wycinanie lub powtarzanie wiadomosci. Komunikat taki po odszyfrowaniu bedzie miat sume
kontrolng niepasujgca do reszty zawartosci i zostanie odrzucony.

Po sumie wystepuje 3-bajtowy kolejny numer komunikatu. Numer komunikatu pozwala powigzac
asynchroniczng odpowiedZ z poleceniem. Zadania i odpowiedzi maja bowiem ten sam numer.
Zalecane jest stosowanie kolejnych numeréw dla kolejnych komunikatéw, co zabezpiecza przed
wczesng powtorkg numeru i btednym powigzaniem zgdania i odpowiedzi na nie.

Po numerze polecenia znajduje sie jego typ (kod) zapisany jednobajtowo. Zadania majg kody od
0x01 do Ox7E, za$ odpowiedzi na te zgdania majg odpowiednio kody 0x81 do OXFE.

Warto$¢ 0x80 zarezerwowana jest dla powiadomien o nowych wiadomosciach na serwerze.
Wartosci 0x00, Ox7F oraz OxFF sg zarezerwowane do przysziych zastosowan. Nie nalezy ich
uzywac.

W rozdziatach ponizszych opisane sg numery typow komunikatow wraz ze znaczeniem danych,
ktore sg przesytane wraz z tym numerem.

Jezeli nie podano w opisie polecenia inaczej — wartosci liczbowe zapisywane sa w notacji big
endian.

3.2. Indeksy

Aby rozréznia¢ w systemie uzytkownikow zostaty wprowadzone indeksy. Indeks jest ciggiem 32
bajtéw. Kazdy indeks skiada sie z 256 bitow zapisanych jako 32 baijty.

Pierwsze cztery bajty stanowig numer porzadkowy uzytkownika. Numer porzadkowy pozwala szybko
odnajdowac pozycje w plikach roboczych serwera.

Kolejne 27 bajtow to liczba losowa. Liczba ta zapobiega wysytaniu niechcianych wiadomosci do
uzytkownikow. Gdyby liczby tej nie wydtuzy¢ do 256 bitbw mozliwe bytoby zgadywanie numeréw
uzytkownikow bez znajomosci ich kluczy oraz zaktécanie transmisji bezsensownymi wiadomos$ciami
(nie dajgcymi sie odszyfrowac u odbiorcy).

Kolejny 1 bajt stanowi informacje statusowe. To pole jest istotne tylko gdy jest odbierane z serwera.
Podczas wysytania jest ignorowane. Zaleca sie by podczas wydawania polecen byto ono réwne
zero.

Indeksy sa stosowane zamiast kluczy publicznych dlatego, ze klucze publiczne tozsamosci
kryptograficznej zajmujg 768 bajtéw. To stanowczo za duzo, aby sprawnie nadawac¢ wiadomosci.
Przechowywanie wszedzie kluczy przy kazdej wiadomosci marnotrawitoby ponadto zasoby serwera,
a odszukiwanie po kluczu ma ztozono$¢ wyzsza niz po indeksie, ktdry zawiera liczbg porzadkowa.
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3.3. Odpowiedzi z btedem

W przypadku, gdy wystgpi btad podczas przetwarzania polecenia i btad ten nie jest bledem
krytycznym, odpowiedz z btedem jest zwracana jak zwykta wiadomos¢ (odpowiedz z kodem 0x81 do
OXFE) i posiada ona diugo$¢ jednego bajta danych. Kody biedow wyszczegodlnione sg pod
poleceniami, ktérych dotycza.

W przypadku btedu krytycznego odpowiedz nie jest w ogole odsytana.

3.4. Odczyt statystyk serwera

Polecenie ma numer Ox1E. Odpowiedz na to polecenie ma kod Ox9E. Polecenie to jako parametr
przyjmuje jeden bajt wskazujgcy rodzaj danych oczekiwanych przez klienta.

3.4.1. Odczyt czasu serwera i rozmiaru bufora

Jako parametr dla odczytu statystyk serwera nalezy wystaé bajt 0x00. Serwer zwraca aktualny czas
w milisekundach po p6tnocy dnia 1970-01-01 UTC (6 bajtéw) oraz maksymalny rozmiar bufora na
dane — 4 baijty.

3.4.2. Odczyt danych kontrolnych protokotu DMTP

Jako parametr nalezy poda¢ warto$¢ 0x02. Serwer zwraca cztery 64-bitowe wartosci:

* ilos¢ odebranych poprawnych polecen,

* ilos¢ nieprawidtowo zakodowanych polecen (niepoprawnie zaszyfrowane lub zta suma kontrolna),
* ilos¢ zagubionych polecen (wektor inicjujgcy rézni sie o wiecej niz 1, ale mniej niz 255),

* czas od startu serwera w milisekundach — pozwala wykry¢ restarty serwera,

ilos¢ bteddw krytycznych operacji wejscia/wyjscia.

3.4.3. Odczyt iloSci zuzywanej pamieci
Jako parametr dla odczytu statystyk serwera nalezy podac¢ 0x01. Serwer zwraca 2 liczby 32-bitowe:
* ilos¢ aktualnie zajmowanej pamieci wirtualnej w kilobajtach,

* ilos¢ zajmowanej pamieci wirtualnej w szczycie w kilobajtach (maximum jakie wystgpito od chwili
uruchomienia serwera),

* maksymalna dopuszczalna wielkos¢ skrzynki odbiorczej w bajtach.

3.5. Odczyt klucza publicznego

Polecenie ma numer 0x02. OdpowiedZ na to polecenie ma kod 0x82. Polecenie to przyjmuje jeden
parametr: 32-bajtowy indeks identyfikujgcy uzytkownika.

Polecenie to zwraca 768 bajtow, ktore reprezentujg klucz publiczny Rabin-6144 zapisany w notaciji
big endian. Klucz ten jednoznacznie identyfikuje uzytkownika i pozwala sprawdzic¢ jego tozsamos¢.

Kody btedow:

Strona: 9/17



* 0x01 — dhugos¢ parametru jest nieprawidtowa.
* 0x02 — zadana wartosS¢ parametru nie przedstawia zadnego uzytkownika na serwerze.

3.6. Odczyt statusu uzytkownika

Nalezy odrézni¢ status przesylany wewnetrznie przez klienta Valkyria Besiada (porozmawiajmy,
zaraz wracam, nie mam czasu) od statusu na serwerze. Status na serwerze dotyczy potgczenia.

Polecenie ma numer 0x03. Odpowiedz na to polecenie ma kod 0x83. Jako dane wejSciowe mozna
poda¢ od 0 do 768 indekséw identyfikujgcych uzytkownika. Jako odpowiedz wréci tyle bajtow
odpowiedzi, ile wprowadzono indekséw. Zwrocona wartoS¢ OxFF oznacza blgd — np. brak
identyfikacji danego uzytkownika.

Bajty danych odpowiedzi sg polami flagowymi. Poszczegoélne bity (flagi) maja znaczenie
nastepujace:

* 0x01 — adres publiczny IP uzytkownika jest inny niz klienta pytajgcego,
* 0x02 — wskazany uzytkownik jest online lub byt online w przeciggu 3 ostatnich minut,

* 0x04 — tres¢ umowy o prywatnosC klienta zawiera ustalenia dotyczace przetwarzania danych
uzytkownika do innych celéw niz samo dostarczenie wiadomosci, w szczegolnosci klient moze by¢
uruchomiony na systemie operacyjnym Microsoft Windows, Apple i0S, Apple MacOS, Google
Android,

* 0x08 — tres¢ umowy o prywatnos¢ klienta jest niezweryfikowana przez cziowieka w zakresie
prywatnosci,

* 0x10 — serwer jest uruchomiony na systemie operacyjnym znanym z tamania praw cztowieka,
w szczegolnosci na Microsoft Windows, Apple i0S, Apple MacOS, Google Android.

Zwrécenie flag 0x04 lub 0x08 (lub obu jednoczesnie) musi spowodowac¢ w kliencie zapytanie
o0 umowe prywatnosci i jej zapamietanie w kliencie oraz wySwietlenie jej na kazde zadanie
uzytkownika. Prezentowana powinna byc¢ tez czerwona otwarta kiédka obok opisu uzytkownika.

Zwrocenie flagi 0x10 powinno spowodowac tylko wysSwietlenie informacji o mozliwosci Sledzenia
kontaktow przez prywatne podmioty trzecie. Odczytywanie treSci komunikacji jest bowiem nadal
niemozliwe.

W przypadku btednej sktadni danych polecenia — zwracana jest pusta odpowiedz.

Uwaga: w przypadku posiadania znajomych wiecej niz 768, nalezy wysta¢ kilka oddzielnych
zapytan, nie przekraczajac maksymalnej ilosci indekséw w jednym poleceniu. Odpowiedz na dtuzsze
zapytania nie jest bowiem gwarantowana.

3.7. Odczyt umowy oprogramowania klienckiego

Oprécz umowy licencyjnej i polityki prywatnosci, ktére akceptujemy w uzywanym przez nas kliencie,
istotne jest wiedzieC jakie warunki prywatnosci przewiduje oprogramowanie po drugiej stronie,
bowiem tam sg wysSwietlane prywatne wiadomosci, ktére piszemy. Nie mozna wiec usprawiedliwic¢
tajemnicy tego, jakie warunki prywatnosci przewiduje oprogramowanie po drugiej stronie tgcza.
Waznym bowiem jest to, kto ma dostep do wiadomosci wysytanych do konkretnej osoby.
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Polecenie to ma numer O0x01 iprzyjmuje jeden argument, ktérym jest 32-bajtowy indeks
uzytkownika. Odpowiedz na to polecenie ma kod 0x81.

Polecenie to zwraca jako odpowiedz treS¢ umowy o prywatnos¢, jaka zadeklarowat klient podczas
taczenia sie.

Polecenie to moze zwrdcic btedy:
* 0x01 — niepoprawna dtugos¢ argumentu,
* 0x02 — nie znaleziono uzytkownika o wskazanym indeksie.

3.8. Odczyt indeksow uzytkownikow

Polecenie ma numer 0x04. Odpowiedz na to polecenie ma kod 0x84. Jako dane wejSciowe mozna
poda¢ od 0 do 32 kluczy tozsamosci kryptograficznej uzytkownikow. Jako odpowiedz wréci tyle
indeksow, ile wprowadzono kluczy. Zwrécony indeks zawierajacy 32 bajty OxFF oznacza, ze
uzytkownik w niedawnej przesztosci (do 30 dni) nie uzywat klienta zgodnego z DMTP-2.01 lub tez
usunat informacje o kluczu publicznym.

Mozliwe biedy:
* 0x01 — zapytanie ma btedny rozmiar,
* 0x02 — za duzo kluczy w jednym zapytaniu.

Ostatni bajt kazdego indeksu w tej odpowiedzi jest statusem potgczenia, o ktorym mowa jest
w poprzednim podrozdziale. Nie ma wiec potrzeby po odczytaniu indekséw pyta¢ ponownie o status.

Uwaga: w przypadku posiadania znajomych wiecej niz 32, nalezy wystac kilka oddzielnych zapytan,
nie przekraczajac 32 kluczy 768-bajtowych w jednym zapytaniu. Odpowiedz na dluzsze zapytania
nie jest gwarantowana.

3.9. Konwersja skrotu na klucz publiczny

Od wersji Valkyria Besiada 1.06 mozliwe jest zapraszanie uzytkownikow za pomocg skrotu SHA-256
z ich klucza publicznego. Polecenie konwersji skrétu na klucz publiczny pozwala odnalez¢é w pamieci
serwera klucz publiczny zwracajacy zadany skrot SHA-256.

Polecenie ma numer 0x08. Odpowiedz na to polecenie ma kod 0x88.

Danymi wejsciowymi jest skrét SHA-256 zapisany binarnie (32 bajty), zas odpowiedzig jest
768-bajtowy klucz publiczny.

Mozliwe biedy:
* 0x01 — btedna dtugos¢ zapytania,
* 0x02 — klucza nie znaleziono.

3.10. Wystanie wiadomosci

Gtéwna funkcjg serwera jest umozliwienie przesytania wiadomosci i to polecenie realizuje tg funkcje
poprzez dostarczenie zaszyfrowanej wczesniej wiadomosci do jednego klienta.
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Polecenie ma numer 0x05. OdpowiedZ na to polecenie ma kod 0x85.

Polecenie to przyjmuje dwa argumenty: 32-bajtowy indeks adresata oraz zaszyfrowang tresc¢
wiadomosci. Zaszyfrowana treS¢ wiadomosci musi mie¢ dlugosc wielokrotnosci 16 bajtow.

Odpowiedz na to polecenie moze przyjmowac nastepujgce jednobajtowe wartosci:
* 0x00 — wiadomos¢ udato sie umiesci¢ w skrzynce odbiorczej u adresata,

* 0x01 — nieprawidtiowo zbudowane zgdanie,

* 0x02 — nieznany adresat,

* 0x03 — btad sprzetowy podczas zapisu wiadomosci,

* 0x04 — adresat nie ma skrzynki odbiorczej na tym serwerze,

* 0x05 — przepetnienie skrzynki odbiorczej adresata.

Wystanie tej wiadomosci moze powodowaé wystgpienie powiadomien u adresata, gdy jest on
zalogowany i wigczyt dostarczanie asynchroniczne powiadomien.

3.11. Kasowanie wiadomosci

Aby nie ginely wiadomos$ci, wymagane jest wystanie tego polecenia do skasowania wiadomosci.
Wiadomosc¢ bedzie sie znajdowacé w skrzynce odbiorczej do czasu wystania polecenia skasowania.

Polecenie ma numer 0x07. OdpowiedZ na to polecenie ma kod 0x87.

Argumentem dla tego polecenia jest dodatnia liczba 32-bitowa wskazujgca ilos¢ bajtéw do
skasowania.

Odpowiedz na to polecenie jest jednobajtowa i przyjmowacé moze wartoSci:
* 0x00 — udato sie prawidtowo wykonac polecenie,

* 0x02 — w zadanym miejscu nie mozna skasowac, poniewaz nie przypada w tym miejscu podziat
wiadomosci,

* 0x03 — wskazano za daleka pozycje do skasowania, poniewaz w buforze nie ma tyle tresci,
» 0x04 — zawarto$¢ skrzynki jest uszkodzona i wymagane jest skasowanie catosci,

» 0x05 — wystgpit nieznany wyjgtek podczas proby kasowania wiadomosci.

Polecenie moze przyjmowac dwie szczegollne wartosci opisane nizej.

3.11.1. Wiaczenie powiadomien asynchronicznych

Aby mdc odbiera¢ wiadomosci niezbedne jest wigczenie powiadomien asynchronicznych. Polecenie
to nalezy stosowac tylko na gtdwnym serwerze komunikacyjnym.

Aby wigczyé powiadomienia asynchroniczne nalezy wystaC¢ polecenie kasowania wiadomosci
z atrybutem w postaci zera zapisanego na 32 bitach. OdpowiedZ na to polecenie moze przyjac
wszystkie powyzsze wartosci poza 0x02.

Polecenie to jednoczesnie zaktada skrzynke odbiorczg, gdy nie byta zatozona.
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3.11.2. Skasowanie skrzynki odbiorczej

Aby moéc sie komunikowa¢ na innych serwerach niz gtdwny, trzeba sie w nich zarejestrowac.
Rejestracja powoduje jednoczes$nie zatozenie skrzynki. Aby skasowac catg skrzynke odbiorcza,
a nie tylko wiadomosci, nalezy wystaC polecenie kasowania wiadomosci z wartoscig OXFFFFFFFF
jako argument zapisang na 32 bitach.

Polecenie to jest przydatne takze w sytuacji wystgpienia btedu 0x04 podczas proby kasowania
wiadomosci. Ponowne wigczenie powiadomien asynchronicznych spowoduje utworzenie pustej
skrzynki odbiorczej.

Od tej chwili préby wystania wiadomosci na danym serwerze ze wskazanym indeksem odbiorcy
zakonczg sie niepowodzeniem i serwer nie przydziela przestrzeni dyskowej dla uzytkownika.

OdpowiedZz na to polecenie powinna byC jednobajtowa i wynosi¢ zawsze 0x00. Inna wartosc
wskazuje na btad systemu operacyjnego lub btad sprzetowy.

3.12. Wystanie wiadomosci grupowej

Serwer umozliwia wystanie wiadomosci grupowej do wielu odbiorcOw, potocznie nazywanej
multikastem. Poniewaz zaszyfrowana wczesniej wiadomos¢é wyglada inaczej podczas wysyiki do
kazdego z odbiorcow, a ma jedynie tg samg dtugosc, nie jest to multikast w petnym rozumieniu tego
stowa. Powoduje to, ze wiadomo$¢ wcigz musi zawieraC petng liste odbiorcéw oraz powtdrzony
szyfrogram wiadomosci dla kazdego z odbiorcow. Umozliwia to jednak wystanie wiadomosci
statusowych (klucze, opisy, statusy programu Valkyria Besiada) jednoczes$nie do wszystkich
wyspecyfikowanych adresatow.

Procedura taka jest zalecana na przykiad podczas rozsytania informacji o przejsciu w tryb offline,
kiedy trzeba tg informacje wysta¢ szybko ze wzgledu na ograniczenia natozone na przegladarki
(powiadomienie o zamknieciu okna lub zaktadki).

Polecenie to posiada numer 0x06. Odpowiedz na to polecenie ma kod 0x86.

Jako pierwszy jednobajtowy argument nalezy podac diugo$¢ wiadomosci wysytanej do kazdego
odbiorcy podzielong przez 16. Oznacza to, ze najdiuzsza wiadomos¢ wysytana za pomocg tego
polecenia moze mie¢ dtugosc¢ 4080 bajtow.

Drugim argumentem jest lista zawierajgca przynajmniej jeden element, skiadajacy sie z ponizszych
pol:

» 32-bajtowy indeks odbiorcy,

» zaszyfrowana wiadomosc¢ dla danego odbiorcy.

Odpowiedz na to polecenie zawiera liste kodow bteddéw, ktore wystapity podczas obstugi zapytania.
Dlugosc listy kodow bteddéw wynosi tyle, ile adresatow wskazano podczas wysytania polecenia.

Kody btedow:

* 0x00 — wiadomosc¢ poprawnie dostarczono do adresata,

* 0x01 — btedny format polecenia (zwracany jest w tym przypadku tylko jeden bajt),
* 0x02 — nieznany adresat,
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* 0x03 — btad sprzetowy podczas zapisu wiadomosci,
* 0x04 — brak skrzynki odbiorczej u adresata na tym serwerze,
* 0x05 — przepetnienie skrzynki odbiorczej u adresata.

Dlugosc¢ tgczna argumentu nie moze przekracza¢ 32000 bajtéw. Jezeli potrzeba jest wystac¢ wiecej
wiadomosci, nalezy to wykonac¢ poprzez wystanie kilku kolejnych polecen, bowiem przyjecie
polecenia zawierajacego argument dtuzszy niz 32000 bajtéw nie jest gwarantowane.

3.13. Echo

Polecenie to stuzy do celow diagnostycznych sprawdzania potgczenia. Umozliwia wygenerowanie
pakietbw o roznej diugosci. Polecenie to ma kod OxOE i jako parametr przyjmuje dowolny ciag
binarny o dowolnej dlugosci od 0 do 64000 bajtéw. OdpowiedZ ma kod Ox8E i zawiera powtdrzony
z zadania cigg jako odpowiedz.

3.14. Usuniecie konta

Ze wzgledu na fakt, ze klucz tozsamosci kryptograficznej identyfikuje uzytkownika oraz na serwerze
przechowywany jest skrot MD5 z adresu IP (MD5 liczone celem ukrycia IPv6, nie do celow
kryptograficznych) wprowadzona zostata komenda usuniecia tych danych dla peilnej zgodnosSci
z RODO. Wydanie tej komendy usunie powyzsze dane, jednak nie usunie wystanych wiadomosci.
Indeks zawarty w wiadomos$ciach nie bedzie jednak juz dalej rozpoznawany jako poprawny. Po
wystaniu tej komendy i uzyskaniu odpowiedzi — dalsza komunikacja nie bedzie juz mozliwa.

Polecenie to ma kod 0xOD. Odpowiedz na to polecenie ma kod 0x8D.

Argumentem dla polecenia jest klucz wlasnej tozsamosci kryptograficznej (768 bajtéw) stuzacy jako
potwierdzenie checi usuniecia konta.

Odpowiedzig dla tego polecenia jest jednobajtowy kod btedu:

* 0x00 — poprawnie usunieto konto wraz ze skrzynkg odbiorcza,

* 0x01 — niepoprawny format argumentu,

* 0x02 — odmowa usuniecia z powodu podania nieswojego klucza tozsamosci kryptograficznej,
* 0x03 — btad sprzetowy (lub systemu operacyjnego) podczas operacji usuwania danych.

Po wydaniu tego polecenia kolejne polecenia, do czasu kolejnego uwierzytelnienia, pozostajg bez
odpowiedzi, jednak Klient pozostaje potgczony. Zachowanie takie ma na celu zapobiezenie
ponownemu potaczeniu sie i dodaniu klucza tozsamosci kryptograficznej do spisu.

Po wydaniu tego polecenia nalezy sie niezwtocznie roztgczyc.

Uwaga: w programie Valkyria Besiada klucz wtasnej tozsamosci kryptograficznej, potrzebny jako
argument tego polecenia, odczytuje sie poleceniem «/moj-klucz».

3.15. Aktualizacja oprogramowania

DMTP umozliwia aktualizacje oprogramowania. Celem zapewnienia autentycznosci oprogramowa-
nie powinno by¢ podpisywane cyfrowo przez osoby je tworzace. Transfer oprogramowania odbywa
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sie fragmentami o rozmiarze do 64000 bajtéw. Obraz pliku oprogramowania sktada sie z ciggtej
przestrzeni obejmujgcej wedtug kolejnosci:

» 32-bitowy rozmiar pliku obejmujacy réwniez ten nagtowek,
* 64-bajtowg sume kontrolng SHA-512,
» dane binarne pliku do pobrania.

Polecenie do pobrania oprogramowania ma kod 0x0C. Odpowiedz na to polecenie ma kod 0x8C.
Polecenie to przyjmuje nastepujgce parametry:

» 32-bitowy offset wzgledem poczatku nagtowka,

* 16-bitowy rozmiar zadanego bloku,

+ wersje oprogramowania zakonczong znakiem NUL (dostepna na ten moment tylko wersja «html),
* lista dwuliterowych kodéw jezykdéw wedtug 1SO-639-1 (kazdy zapisany na 2 bajtach).

Odpowiedz na zadanie zawiera fragment obrazu oprogramowania. Powrot mniejszej ilosci bajtow niz
zazgdano oznacza koniec pliku.

Po pobraniu pliku koniecznie trzeba policzy¢ sume kontrolng, ktéra zabezpiecza przed niespdjnoscia
spowodowang podmiang obrazu pliku w trakcie pobierania.

Oprogramowanie moze by¢ dostarczane w spakowanym archiwum gz — moze wymaga¢ dekom-
presji. Suma kontrolna w takim przypadku dotyczy stanu skompresowanego.

3.16. Zmiana klucza szyfrujacego AES-256

Klient po osiggnieciu pewnego limitu wiadomosci moze wysta¢ do serwera zadanie zmiany klucza
ustalonego na etapie uwierzytelniania klucza szyfrujgcego. Zaleca sie, zmiane co kazde 100 MB
danych (tacznie w obie strony) klucza szyfrujacego, aby utrudni¢ odgadniecie klucza po cechach
charakterystycznych szyfru i wysytanych wiadomosci.

Polecenie do zmiany klucza szyfrujgcego ma kod OxOF i przyjmuje argument 32-bajtowy, bedacy
nowym kluczem szyfrujgcym algorytmu AES-256. OdpowiedZ na to polecenie ma kod Ox8F.

Odpowiedz na poprawnie sformatowane polecenie zawsze zawiera jeden bajt: 0x00. Odpowiedz na
btednie sformatowane polecenie zawiera jeden bajt 0x01.

Uwaga: wektory inicjujgce klienta i serwera pozostajg niezmienne. OdpowiedZ na to polecenie jest
zaszyfrowana nowym kluczem.

3.17. Powiadomienie z odebranymi wiadomosciami

Po wigczeniu odbioru powiadomien asynchronicznych (patrz: kasowanie wiadomosci, wartosci
szczegolne) asynchronicznie sa przysytane powiadomienia o nowych wiadomosciach.

Powiadomienie takie przychodzi w dowolnym momencie od serwera i ma warto$¢ polecenia 0x80.
Jako numer polecenia moze zawiera 24-bitowe pole flag, dla ktérego kolejne flagi majg nastepujace
znaczenie:
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» 0x000001 — poza zawartymi w odpowiedzi wiadomosciami nie ma wiecej wiadomosci w skrzynce
odbiorczej,

* OXOOOFFE - flagi zarezerwowane do przysziego uzycia, w przypadku odebrania wiadomosci
powinny by¢ ignorowane i obstuzone tak, jakby ich nie byto,

* OxFFF00O0 - flagi zarezerwowane do przysziego uzycia, obecnos¢ dowolnej powinna skutkowac
odrzuceniem komunikatu (znaczenie odpowiedzi jest znacznie zmienione).

Pole komunikatu zawiera liste wiadomosci zmiennej dtugosci o ponizszej budowie:

» 32-bitowa dtugos¢ obejmujaca ponizsze elementy (ale nie samg siebie),

» 32-bajtowy indeks nadawcy na serwerze, z ktérego pochodzi wiadomos$¢,

» zaszyfrowana wiadomosc¢ od nadawcy o dtugosci stanowigcej wielokrotno$¢ 16 bajtow.

Dlugo$¢ powiadomienia nie moze przekracza¢ 64000 bajtow. Wiadomosci nalezy skasowac
(polecenie kasowania wiadomosci) wskazujac jako parametr catkowitg dlugos¢ wiadomosci zawartg
W niniejszym komunikacie.

3.18. Spis wszystkich kodoéw polecen
0x01 — odczyt umowy oprogramowania klienckiego,
0x02 — odczyt klucza publicznego,

0x03 — odczyt statusu uzytkownika,

0x04 — odczyt indeksow uzytkownikow,

0x05 — wystanie wiadomosci,

0x06 — wystanie wiadomosci grupowej,

0x07 — kasowanie wiadomosci,

0x08 — konwersja skrétu na klucz publiczny,

0x0D — usuniecie konta,

OxOE — echo,

OxOF — zmiana klucza szyfrujgcego AES-256,

Ox1E — odczyt statystyk serwera,

0x80 — powiadomienie z odebranymi wiadomos$ciami.
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4. Uwagi koncowe

Protokét niniejszy celowo stworzono tak prostym jak to jest mozliwe. Z tego powodu nie ma w nim
XML ani JSON polepszajgcego czytelno$¢ danych. Celem jest szybka obstuga na serwerach,
konsumpcja tak matej ilosci zasobow, jak to jest mozliwe oraz mozliwos¢ tatwego zapoznania sie
z wlasciwosciami protokotu przez uzytkownikdw chcacych sprawdzi€¢ bezpieczenstwo niniejszej
implementaciji.

4.1. Krytyczne uwagi dotyczace bezpieczenstwa

Poniewaz mozliwy jest atak ze znanymi dwoma szyfrogramami na kryptosystem Rabina, gdy
zaszyfrowang wiadomos¢ stanowig dwa rézne pierwiastki (np. r1 i r3), odradza sie dla
bezpieczenstwa wiasciciela klucza, uzywania go w innych aplikacjach. W sytuacji, gdy dwie aplikacje
bedg uzywaly innych wzoréw do wyliczenia pierwiastka (np. r1 i r3), kompromitacji ulega klucz, ktéry
zostat uzyty.

Jednym ze sposobéw unikniecia problemu uzywania réznych wzorow do wyliczania oryginalnej
wiadomosci i innych wzoréw do podpisywania przez dwie rézne aplikacje jest uzywanie klucza
sprzetowego podigczonego do serwera jako urzadzenie na UART, realizujgce polecenia podpisz
oraz odszyfruj.

Realizacja szczegdlnie podpisu cyfrowego dwoma réznymi algorytmami liczenia tzw. pierwiastka (r1
do rs) oraz realizacja deszyfrowania i przesytania dalej odszyfrowanej wiadomos$ci r6znymi wzorami
na pierwiastek, zawsze konczy sie krytycznie zle dla wtasciciela klucza serwerowego!

4.2. Status prawny niniejszego dokumentu

Niniejszy dokument jest dzietem w rozumieniu przepiséw o prawie autorskim. Autorka wyraza zgode
na bezptatne rozpowszechnianie niniejszego dzieta jednak tylko woéwczas, gdy dokument ten jest
wykorzystywany do tworzenia bezptatnego oprogramowania, przy czym za ptatne wykorzystywanie
uwaza sie takze sytuacje, gdy uzytkownik koncowy ptaci danymi (w tym osobowymi).

Firmy prywatne niezainteresowane dostarczaniem oprogramowania, ktore chroni prywatnosc
uzytkownika w stopniu tak wysokim jak to tylko mozliwe — przewidziane jest dostarczenie opisu
protokotu po wniesieniu optaty, ktéra zostanie zaproponowana osobie, ktora chce naby¢ ten protokot
do celu implementacji w swoich ptatnych produktach (wtym pfatnych danymi osobowymi).
Dokument ten nie bedzie jednak nigdy zawierat zezwolenia na oklamywanie (lub zatajanie) polityki
prywatnosci klienta podtgczonego po drugiej stronie tacza.

Za famanie postanowien niniejszego dokumentu przewidziane jest «odszkodowanie», ktére moze
by¢ dochodzone jako optata licencyjna, optata z tytutu praw autorskich, odszkodowanie
w rozumieniu prawa lub kara umowna. SzczegOly znajdujg sie w podrozdziale «Tre$¢ umowy
o poufno$¢ oraz konsekwencje jej zatajania». Tym samym protokot komunikacyjny Valkyria
DMTP-2.01 nie pozostaje tajny ijest przewidziana mozliwosSc interoperacyjnosci, o ktorej mowi
rozporzadzenie DMA. Prawo do interoperacyjnosci jednak nie moze famac innych praw
obowigzujgcych w Europie, w tym prawa do prywatnosci i ochrony danych osobowych oraz prawa
do przejrzystosci w zakresie, jak wykorzystywane sg dane o Europejczykach.
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